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Dados Basicos

Nome do Programa: Conecta Tech
Unidade Coordenadora: Unidade de Tecnologia da Informagdo e Comunicacdo
Gestor: Patricia Rodrigues

Objetivo do Programa

O programa tem como objetivo ampliar a capacidade do Sebrae de utilizar e oferecer
solucgGes digitais com tecnologias de Tl de maneira efetiva, segura, performdtica, econémica
e transparente para promover o sucesso do empreendedor Brasileiro.

Vinculagdo com a Estratégia

Missao: Ampliacdo do Empreendedorismo Transformador.

Objetivo: Tornar os negdcios présperos, longevos, mais produtivos e competitivos, por meio
da inovacdo e do acesso a tecnologia e a mercados.

Metas Mobilizadoras Organizacionais: N3o se aplica.

Indicadores de Resultado do Programa
e Gartner IT Score for Enterprise Architecture and Technology Innovation.

A meta a ser proposta pelo Sebrae/UF para 2025 n3o podera ser inferior a meta pactuada
no Plano Anual 2024.

Publico
e Pdblico Interno: Dirigentes, colaboradores e terceiros.
e Pdblico Direto: Pessoas Fisicas e Pequenos Negdcios.
e Rede Sebrae: Orgdos da Administracdo Publica, Médias Empresas e Grandes
Empresas.

Descricdao do Programa

Com o desenvolvimento tecnoldgico e a difusao de inovagdes, a sociedade, a economia e o
ambiente de negdcios estdao em constante mudanga, de uma forma cada vez mais acelerada.

Esse cendrio impde ao Sebrae um desafio para se adaptar a essa nova realidade. Fatores
como transformacao digital, alta disponibilidade, novos comportamentos, novas exigéncias
do consumidor e novos modelos de negdcios demandam da organizagdo uma adaptagdo
constante para oferecer e utilizar solu¢Ges digitais com o objetivo de manter-se relevante
aos pequenos negocios.

Solugdes Digitais referem-se a um conjunto de tecnologias, ferramentas e estratégias que
utilizam recursos digitais para resolver problemas ou atender a necessidades especificas.
Essas solucbes sao baseadas em tecnologia digital e geralmente envolvem o uso de
softwares, aplicativos, plataformas online ou outros elementos de hardware e dispositivos
digitais para oferecer valor aos usuarios.

O Programa Conecta Tech permitird a continuidade da disponibilidade e implantagdo de
tecnologias da informacdo e comunicacdo de forma padronizada e adequada as
necessidades do Sistema Sebrae, buscando com isso além de solugdes sistémicas, a
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homogeneidade das tecnologias em todos os estados, independentemente do tamanho ou
nivel de maturidade que se encontra.

Tendo como funcdo central a Governanga e Gestado de TIC (Figura 1), o programa abrange
as equipes, tecnologias e principios de implementacdo, em busca de disponibilidade
desempenho, seguranca e privacidade.

Seguranga e Sistemas e
Privacidade Softwares

Governancga e
Gestdo de TIC

Infraestrutura e Nuvem

Figura 1 — Fun¢des da Governanga e Gestdo de Tecnologia da Informagao e TIC

A continuidade da implementagdo do programa proporcionara ao Sistema Sebrae, de forma
padronizada, um parque tecnolégico com solugdes adequadas ao bom funcionamento dos
processos administrativos e de atendimento.

Possui como premissa a utilizacdo das diretrizes nacionais em atendimento as politicas
sistémicas e ao cumprimento de legislacGes relacionadas ao Sistema Sebrae direta ou
indiretamente.

Devem ser priorizadas as solugdes corporativas e centralizadas, podendo ser locais desde
gue sigam o padrdo de implementacdo e utilizagdo para todo o Sistema Sebrae garantindo
com isso que as solugdes, mesmo que distribuidas nos estados, sejam homogéneas e que
tenham disponibilidade, desempenho, seguranca e privacidade.

Com isso, espera-se:
e estabelecer e fortalecer a governanca sistémica de TIC para o Sistema Sebrae;
e disponibilizar parque tecnoldgico e solugbes tecnoldgicas performaticas e
atualizadas;
e promover solugdes e servicos que gerem valor aos pequenos negdcios e que
proporcionem, entre outras, visdes do ecossistema dos pequenos negdcios para
suportar o atendimento junto aos clientes e parceiros do Sebrae;
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e promover impacto na reputacdo do Sebrae e reforgar o posicionamento da marca
como importante player com tecnologias avancadas para atendimento e utilizacdo
dos seus clientes;

e alocar os recursos com mais eficiéncia;

o fortalecer o trabalho em rede e o esforco colaborativo priorizando a utilizacdo de
solucGes sistémicas;

e compatibilizar produtos e servicos tecnolégicos;

e minimizar dores e atender expectativas relacionadas a tecnologia da informacao e
comunicagao;

o fortalecer a governanca, gestao, equipes e solugdes no Sistema Sebrae; e

e promover a cultura de seguranca da informacao e privacidade, contribuindo com a
manutencdo do processo de adequacdo a LGPD.

7. Temas Indutores

7.1 Governanga e Gestao de TIC

A governanca e gestdo de TIC continuara a contribuir para o alinhamento das estratégias de
Tl com os objetivos de negdcio da empresa. Isso significa garantir que os investimentos em
Tl estejam alinhados com as metas e necessidades da organizacdo, contribuindo para o
crescimento e sucesso geral.

Os projetos vinculados a esta linha de acdo deverao ter como objetivo aproveitamento do
potencial mdximo da tecnologia, mitigacdo de riscos, otimizacdo de processos, tomada de
decisGes estratégicas embasadas e que seja mais agil e eficiente em um ambiente cada vez
mais digitalizado.

A base para todos os projetos vinculados ao programa serd o Plano Diretor de Tecnologia
da Informagdo (PDTIC), que é uma entrega obrigatdria, caso haja a adesdo neste tema
indutor especifico.

Os projetos poderdo contemplar:
v' Planejamento e gestdo do PDTIC;
Estudos relacionados a governanca e gestdo de Tl;
Pesquisas para mensurag¢ao da maturidade em TIC; e
Assessoramento especializado em tecnologia da informagao para suporte a tomada
de decisao.

AR

A arquitetura de tecnologia da informagdo tem papel estratégico e central no
desenvolvimento das fun¢Ges organizacionais e é por meio dela que serdo definidos onde
os ativos de tecnologia serdo empregados e em quais frentes de inovac¢do serao aplicadas.
A arquitetura de tecnologia da informagdo estd abarcada nesta linha de agdo, ndo
descartando a sua aplicabilidade e implantagao nas demais linhas de agao.

Indicador obrigatdrio para o tema indutor:
v" T Score for CIO

7.2 Sistemas e Softwares
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Esta linha de acdo tem por objetivo continuar a prover, sustentar e evoluir sistemas e
softwares:
v' corporativos;
para clientes;
de servicos de inteligéncia; e
para robotizacdo de processos.

ISR

Sempre que possivel, utilizar solu¢des nacionalizadas, e prover atendimento para o amplo
uso de plataformas e sistemas, garantindo a evolugao tecnolégica, de forma que facilitem a
interacdo com clientes, agilizem as atividades internas e assegurem uma presenca digital
adequada as necessidades dos clientes e demais partes interessadas.

Escopo:

aquisicdo, suporte e atualizacdo de licencgas de softwares;

contratacdo de licenca de uso de software como servico (SaaS);

integracdo de solucdes;

implantacdo e sustentacdo de solugdes nacionais;

manutencdo e sustentacdo em sistemas e aplicagdes nacionais;

desenvolvimento e sustentacdo de sistemas e softwares nacionais ou
nacionalizaveis; e

v' parametrizac3o e suporte de sistemas e softwares.

ANENENENENEN

Indicador obrigatério para o tema indutor:
v" T Score for Enterprise Applications

Infraestrutura e Nuvem

Esta linha de acdo estd focada em continuar a garantir que os recursos de Tl sejam
adequados, seguros e eficientes, e que os usuarios finais tenham o suporte necessdrio para
utilizar esses recursos de forma eficaz.

Atualizacdo do Parque Tecnoldgico: Para que os processos funcionem de maneira integrada
e que as organiza¢Ges ganhem com a utilizacdo da tecnologia da informacdo, é necessario
qgue haja uma padronizagao na TI. A rapida obsolescéncia dos equipamentos de informatica
e a evolucdo constante dos aplicativos e sistemas, que exigem maquinas cada vez mais
evoluidas, impdem uma constante reciclagem na infraestrutura de TI.

A atualizacdo do parque tecnoldgico busca alcangar:
reducdo de custos;

facilidade de administrar os recursos de Tl;
rapidez na solugdo de problemas;

minimizar paralisa¢6es e indisponibilidades; e
reducdo das perdas na execugao das atividades.

ASENENENEN

Infraestrutura, suporte e helpdesk: A infraestrutura de Tl refere-se ao conjunto de
hardware, software, redes e outros componentes tecnoldgicos que sustentam as operacoes,
aderir a linha de acdo de infraestrutura significa desenvolver atividades como design e
implementacdo de redes, instalacdo e configuracdo de servidores, aquisicio de
equipamentos e garantia de que todos os sistemas estejam interconectados e operando
corretamente. O suporte de Tl e o Help Desk sdo responsaveis por fornecer assisténcia
técnica aos usudrios finais do SEBRAE. Isso inclui responder a perguntas, solucionar

SEBR,
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problemas, fornecer orienta¢des sobre o uso adequado dos sistemas e auxiliar na resolucao
de falhas ou interrupgdes.

Nuvem: Contratacdo, quando nao disponibilizado pelo Sebrae NA, de servico de nuvem para
atender as demandas do Sebrae UF.

Indicador obrigatdrio para o tema indutor:
v" IT Score for Infrastructure and Operations

7.4 Seguranga e Privacidade

Esta linha de acdo visa continuar a promover a segurancga corporativa para manter o Sebrae
seguro, por meio da adoc¢ao de padrdes minimos de seguranca da informacao para protecao
aos dados que trafegam entre os ativos de TI.

De acordo com a Lei Geral de Proteg¢do de Dados (LGPD), todos os dados pessoais e sensiveis
de pessoas devem ser tratados e protegidos para evitar vazamentos ou utilizagdes
indevidas. Neste sentido, o Programa Nacional Conecta Tech, dentro do escopo de
Tecnologia da Informacao, contribui diretamente com o processo nacional de Integridade -
Privacidade de Dados de adequacdo a LGPD, por meio de, a saber:

v" Aquisicdo e manutenc3o de licencas de software;

v" Contratacdo de produtos e servicos de Tl vinculados ao tema de privacidade.

Tanto a seguranca da informacdo quanto a privacidade podem ser promovidas pelas linhas
de acdo que entregam licencas, servicos, entre outros. Tal linha de acdo especifica ira
viabilizar também recursos técnicos para:

v"monitoramento da performance em diversos cenarios;

v" anélise e mitigacdo de riscos; e

v estabelecimento e acompanhamento dos controles.

Além disso, estdo enquadrados servicos, tais como:
certificados digitais para o Sebrae para assinaturas;

Solucgdes para: Senha Segura / NAC/ LGPD / EDR / SOC;

Certificados para os dominios sebrae.com.br para publicacGes padrdes Sebrae;
Servigos de inteligéncia artificial com escopo na seguranga e privacidade; e
Servico de backup / Hardware / Software.

AN NI NI NI

Podem estar vinculados ao programa os projetos que fardo parte da Central de
Acompanhamento dos Servigos de TIC do Sebrae (CATICS) do Sistema Sebrae. Esta central
ird entregar, entre outros recursos tecnolégicos:
v"monitoramento continuo dos sistemas e da infraestrutura de comunica¢do em todo
o sistema Sebrae;
v recursos para resposta rapida aos incidentes;
v' padronizacdo de processos (procedimentos e protocolos padronizados para
monitoramento, alertas e escalonamento de problemas); e
v" monitoramento de performance.

Indicador obrigatdrio para o tema indutor:
v IT Score for Security and Risk Management
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8. Lista de Documentos Complementares

Segue abaixo a lista de documentos complementares:

v
v

2025 - Fichas dos indicadores dos temas indutores;
2025 - Template LEME (Modelo de Projeto).

9. Orientagdes Operacionais

Seguem abaixo as orientacdes operacionais importantes para o planejamento e posterior
monitoramento e controle dos projetos criados, tais como:

v

v

E facultada a criacdo de um Unico projeto com os temas indutores figurando como
acles ou a criagdo de projetos por tema indutor.
Para a criacdo de projeto, solicita-se a inclusdo da sigla da UF seguido do nome do
programa nacional (exemplo: “DF - Conecta Tech”). Caso sejam criados varios
projetos, solicita -se a inclusdo também do nome do tema indutor (exemplo: “DF -
Conecta Tech - Governanca e Gestdo de TIC”);
Para a criacdo de acg0es, solicita-se que as a¢des estejam com o mesmo nome do
tema indutor referenciado no DRF e que sejam incluidas as seguintes informacoes
no campo descricdo:

o Tema indutor;
Descricdo da(s) atividade(s) proposta(s) pela UF;
Valor total em RS para o investimento;
Valor em RS de CSN;
Valor em RS de CSO;
Evidéncia(s) que sera(ao) apresentada(s).
Para a criacdo de marcos criticos, solicita-se que as atividades a serem
acompanhadas durante o ano de 2025 sejam detalhadas de forma que possam ser
efetivamente monitoradas (escopo, prazo e custo);
O cadastro do indicador geral (IT Score for Enterprise Architecture) deve ser
realizado, obrigatoriamente, no nivel do Programa da UF.
Para cada tema indutor deve ser criado o indicador especifico associado ao tema
indutor aderido, seja na agao ou no projeto, caso sejam criados projetos por tema
indutor. Os indicadores obrigatdrios por tema indutor sdo apresentados no item 7
acima. A meta proposta para cada indicador ndo poderd ser inferior a meta
pactuada no Plano Anual 2024.
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