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ADEQUACAO A NORMA ABNT NBR ISO 27001 — GESTAO DE

SEGURANCA DA INFORMACAO
1. Tema
Producéo e Qualidade

2. Subtema

Gestao da Qualidade

3. Categoria de servico

Acesso a Servicos de Terceiros

4. Tipo de servigo / instrumento

Consultoria Tecnol6gica / Acesso a Servico Tecnolbgico

5. Modalidade

Presencial

6. Publico alvo

Me e EPP

7. Setor indicado

Agronegécio, Comércio, Industria e Servigos

8. Macrossegmento

9. Descricao

ETAPA 01 | ALINHAMENTO DA PROPOSTA

Realizar reunidao de abertura junto a empresa demandante, para nivelamento do
escopo do trabalho e validac&o do planejamento de execucao dos servicos, composto
de cronograma resumido com 0s principais eventos, agendas de reunides e defini¢cdo
dos responsaveis pelo acompanhamento dos servicos por parte da empresa
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demandante. Ferramentas como entrevista com o cliente sdo importantes como forma
de obter informacdes necessarias para fundamentar a entrega proposta.

ENTREGA ETAPA 01: Documento contendo os responsaveis pela prestacdo do
servico, 0 escopo do servico, o plano de agdo com o cronograma das atividades e
outros aspectos acordados entre as partes, assinado pela empresa demandante.

ETAPA 02 | DIAGNOSTICO E PLANO DE ACAO

Diagndstico da empresa em relacéo aos seguintes itens, quando aplicaveis:
e Processos de planejamento e gestéo ligados a lideranca;
e Processos de suporte;
e Processos de operacdo da empresa;
o Processos de avaliagdo de desempenho e melhoria.

ENTREGA ETAPA 02: Relatério do diagnéstico, com o plano de desenvolvimento
das acoes.

ETAPA 03 | SISTEMA DE GESTAO DA SEGURANCA DA INFORMACAO E
AUDITORIA INTERNA

Com base no(s) diagndstico(s) realizado(s) na etapa anterior, deve-se organizar as
informacdes e orientar a empresa para o0 processo de implantacdo do Sistema de
Gestdo da Seguranca da Informacdo ABNT NBR ISO 27001, como recomendado:
e Propor estratégias e politica de seguranca da informacéo;
Definir e organizar os processos de trabalho da empresa;
Levantar os riscos e oportunidades, avaliagdo e tratamento do risco;
Criar procedimentos e normas internas;
Criar indicadores de desempenho;
Capacitar os empregados da empresa ha ABNT NBR I1SO 27001;
Orientar e acompanhar a realizacao de auditoria interna;
Orientar no tratamento das nao-conformidades/oportunidades de melhoria
identificadas na auditoria interna.

ENTREGAS ETAPA 03:

¢ Relatério técnico final contendo bases e premissas utilizadas, tarefas
executadas, resultados obtidos (inclusive com registros fotograficos),
oportunidades de melhoria a partir da auditoria interna, pontos auditados,
recomendacbes, conclusbes e, se for o caso, as nao conformidades
identificadas, orientando a empresa na implementacdo das agfes corretivas
necessarias; assinado pela empresa demandante.

o Declaracdo, assinada pela empresa demandante, atestando o recebimento
da(s) entrega(s) realizadas pela prestadora de servigo e que a prestadora de
servico explicou a empresa demandante o conteddo da(s) entrega(s)
efetivadas.

e Comprovacdo da capacitagdo dos empregados da empresa, abrangendo o
contetdo da ABNT NBR ISO 27001.
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10.Beneficios e resultados esperados

A norma ISO 27001 é uma referéncia internacional para a gestdo da seguranca da
informac&o. A norma tem como principio geral a adopcéo pela organizacdo de um
conjunto de requisitos, processos e controles com o objetivo de mitigarem e gerirem
adequadamente o risco.

A adocdo da norma ISO 27001 serve para gue as organiza¢des implantem um modelo
adequado de estabelecimento, implementacéo, operagdo, monitorizacdo, revisao e
gestdo de um Sistema de Gestdo de Seguranca de Informacdo. Isso permite que
proteja todos os dados financeiros e confidenciais de maneira mais eficiente,
minimizando a probabilidade de serem acessados ilegalmente ou sem permissao.

11.Estrutura e materiais necessarios

12.Responsabilidade da empresa demandante

1. Aprovar a proposta do Sebrae, valores e condigbes de pagamento.

2. Conhecer e validar a proposta de trabalho, o escopo das etapas e as entregas
da prestadora de servigo.

3. Disponibilizar agenda prévia para visitas, reuniées e atividades propostas pela
prestadora de servigo.

4. Fornecer informacgdes técnicas sobre os processos, produtos ou servigos a
prestadora de servigo para o desenvolvimento do trabalho.

5. Acompanhar a prestadora de servico em visita(s) técnica(s) aos espagos
fisicos, se previsto no escopo do trabalho.

6. Avaliar o servico prestado.

13.Responsabilidade da prestadora de servico

1. Realizar reunido para alinhamento e apresentacdo das atividades previstas.

2. Analisar a demanda e as informag@es fornecidas pela empresa.

3. Elaborar proposta, escopo de trabalho, cronograma das etapas do trabalho,
agenda de reunifes e atividades, sendo necessario validar com a empresa
demandante.

4. Fornecer as entregas previstas, validadas pela empresa demandante, ao
Sebrae.

5. Cumprir com as obrigac6es previstas no Regulamento do Sebraetec.

14.Perfil desejado da prestadora de servigo

Corpo técnico com experiéncia comprovada de pelo menos 3 (trés) anos na
implementac&o de sistemas de gestdo de seguranca da informacéo.
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15.Pré-diagnadstico

Faz-se necessario o levantamento das seguintes informacdes, quando do
recebimento da demanda:

1.
2.

3.

10.
11.

A empresa ja tem esta certificacdo? Qual foi o organismo certificador?

A organizacao contratou servi¢cos de consultoria para auxilio na implantagao
do sistema de gestao?

Quais unidadesffiliais devem ser certificadas?

Quais serdo os processos abrangidos pelo sistema de gestdo de seguranca
da informacgéo?

Qual a guantidade de empregados envolvidos nos processos a serem
abrangidos pelo sistema de gestédo da qualidade?

Quantos setores/unidades/células serdo envolvidos pelo sistema de gestédo de
seguranca da informacao?

A empresa tem uma politica de qualidade conhecida pelos seus empregados
e clientes?

A empresa dispde de um representante da dire¢cao?

A empresa disp6e de rotinas e procedimentos descritos para 0S seus
principais processos?

A empresa utiliza indicadores para monitorar 0S seus processos?

Ha uma demanda externa, regulamentar ou de mercado, para a certificacao
do sistema de gestao de seguranca da informacéo da empresa?

16.0Observacoes

1.

Na impossibilidade desta ficha técnica ser aplicada presencialmente, ela
poderd ser aplicada de forma remota (ferramentas de videoconferéncia,
ligacoes telefbnicas, aplicativos de mensagens e/ou e-mails). No momento da
contratagdo a empresa demandante devera ser comunicada que parte do
servico ou a integralidade dele, quando aplicavel, acontecera de forma remota.
Além disso, o alinhamento do formato do atendimento deve ser feito na Etapa
01 entre a empresa demandante e a prestadora de servico tecnologico;

Na impossibilidade de as entregas serem assinadas fisicamente pela empresa
demandante, elas poderdo ser validadas via assinatura digital, aceite
eletrénico ou e-mail, em que a empresa demandante deverd manifestar o
aceite e encaminhar para a prestadora de servigo tecnologico, e esta devera
incluir o comprovante de validagdo da empresa demandante nas entregas
para o registro do atendimento;

Os valores dos honorarios apresentados pela prestadora de servico devem
incluir todas as despesas com impostos e encargos sociais, conforme
legislacao tributaria em vigor, que possa incidir sobre o objeto da proposta;
Despesas adicionais com terceiros (direitos autorais, fotografias,
hospedagem, imagens, registro de dominio, revisdes, textos, conteudo
dindmico, entre outros) ficam a cargo exclusivo da empresa demandante e
devem ser previamente autorizadas por ela durante a validacédo da proposta
de trabalho;

E de responsabilidade da prestadora de servico todo o trabalho, da concepgéo
a aprovacao da empresa demandante.
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6. A prestadora de servico ndo pode ser responsabilizada por erros de terceiros
contratados pela empresa demandante.

HISTORICO DE ALTERACOES
Versao ‘ Data ‘ Link Responsavel

https://datasebrae.com.br/wp-
content/uploads/2019/08/Adequacio-
1 27/08/2019 a-norma-ABNT-NBR-1SO-27001-

Eduardo Cardoso

Gestdo-de-Seguranca-da-Informacao- Garrido
GQ13054-1.pdf
https://datasebrae.com.br/wp-
content/uploads/2020/04/Adequacdo- Coordenacio
2 15/04/2020 3a-norma-ABNT-NBR-I1SO-27001-
Sebraetec

Gestdo-de-Seguranca-da-Informacdo-
GQ13054-2.pdf
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